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Tool-Radar: Coverity Prevent und SAT Solver

JingsteInnovationen bei der statischen
Analyse bieten Entwicklern von Multi-
threaded-Anwendungen Support, um
die gut versteckten Defekle, wie Race
Condition, Deadlock und Thread Block,
schon frihim Entwicklungszyklus einer
Anwendung aufzusplren und zu elimi-
nieren. Mithilte von Coverity Preventund
der auf Boolescher Satisfiability (SAT)
basierenden Softwareanalyse-Engine
kénnen Fehler bereits vor der Laufzeit
aufgedecktwerden. Das Tool testet au-
tomatisch mithilfe statischer Analysen
mégliche Pfade und Werte im Code, so-
dass es den Aufbauvon Multithreaded-
Anwendungen versteht und komplexe
Concurrency-Fehler findet, Herzstiick
des Tools ist die Software DNA Map
- sie erzeugt eine Bit-genaus Repra-
sentation des Softwarasystems, in der
jeder magliche Softwarevorgang in
boolesche Werte (wahrund falsch) und
boolesche Operatoren (2.B. und, nicht,
oder) ibersetzt wird, Diese Reprasen-
tation ermaglichtdie Analysevon Quell-
code mithilfe von SAT-basierten Sol-
vern. Ein SAT Solver ist ein Programm
mit einer Formel mitVariablen, die durch
und, oder, nicht verknlpft sind. Der SAT
Solver determiniert, ob sich die einzel-
nenariablen so den ' Werten wahroder
falsch zuordnen lassen, sodass das Er-
gebnis der gesamten Formel den Wert
wahrannimmtund SAT damit erfilltist
Erfilllt wenigstens eine Zuerdnung die-
se Voraussetzung, gibt der SAT Saolver
eine spezielle Erflllbarkeitsanweisung
aus. Wenn nicht, kennzeichnet der Sol-
ver die Formel als Micht erfillbar®, Au-
Berdem kann er die Richtigkeit seiner
Entscheidung demonstrieren.

Voraussetzung fir die Anwendung von
SAT auf Softwareist dassderQuellcode
in einer Form varliegt, die automatisch
an den SAT Solver (bergeben werden
kann. Hier setzt die Software DMA Map
an: Sie macht alle fur die Umwandlung
indie gewlnschte Darstellung bendtig-
ten Informationen verflighar, Da SAT
Solver mit den Operatoren wahr, falsch,
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und, nicht, oder arbeiten, lassen sich
die relevanten Teile eines Programms
in die benitigten Konstrukte wandeln.
Als Beispiel dienthier die B-Bit-\ariable
chara;, Um aals wahr- oder falsch-Wert
darzustellen, ist es hilfreich, sich ihre
acht Bits (digitale Mullen und Einsen)
alswahr beziehungsweise falsch vorzu-
stellen. Damit wird a zu einem Array aus
achtbooleschenWerten:

a_0,a_1,a_2.a_3,a_#a_5a_6.a_7

Zusatzlichistdie Ubersetzung der Ope-
rationen natig, die im Programmecode
Teil von Ausdriicken sind, Alle Ausdri-
cke im Code lassen sich in eine aqui-
valente Formel transformieren, die mit
den Operatoren und, nicht, oder arbei-
tet. Das ist erforderlich, da ein Compiler
die Operationan in Maschinencodein-
struktionen umwandeln muss, die ein
Prozessorabarbeiten kann, Vereinfacht
ausgedrickt schickt der Schaltkreis
des Chips nur Nullen und Einsen (nied-
riges und hohes Spannungsputﬁnzialj
durch eine Vielzahl von Gates, die sich
wig und-, nicht-, oder-Operatoren ver-
halten. Daher ist die oben gemachta
Zuordnung zuldssig. Beispielsweise
lasst sich der Ausdruck a=19 in fal-
gende Formel konvertieren:

tap = lal® la2 " a3 " lag * labht ab " av

a0 ist hier das hichste Bitvon a (high
bit), & 7 das niedrigste (low bit). Die Ein-
gabe dieser Formel in ginen SAT Solver
wirde die folgends Variablenzuord-
nung ergeben, mit der die Erflllbarkeit
nachgewiesen wire:

al=False ()
al = False (0)
a2 = False (0)
@3 =True (1)

ad = False (0)

a5 = Falsa (0)
ab=True (1}

aF =True (1)

Diese achtstellige Binarzahl
(0001001 1) ist Aguivalent zu 19. Mach
der Uberfithrung der gesamten Soft-
ware DMNA Mapin eine Kombination aus
den booleschen Operatorenwahr, falsch,
und, nicht, oder lassen sich zahlreiche
Formeln daraus ableiten. SAT Salver
kénnen den Code dann analysieren und
zusatzliche, komplexere Qualitats- und
Security-Schwachstellen aufspiren.
Dliese Bit-akkurate Darstellung der Soft-
ware istdie Grundlage flr eine prazisere
statische Analyse, als bislang basierend
auf Datenflusstechniken erreichbarwar,

Boolesche Erfullbarkeit
(Boolean Satisfiability)

In der Komplexitatstheorie ist das Boo-
lean-Satisfiability-Praoblem (SAT) ein
Entscheidungsproblem, dessen Instanz
gin boolescher Ausdruck ist, formuliert
durch und-, oder-, nicht-Operatoren, Va-
riablen und Parenthesen.

Die Kombination von leistungsfahigen
Techniken aus dem Bereich der Boole-
schen Erflllbarkeit mit Software, die
die neuesten Entwicklungen aus der
Datenflussanalyse integriert, erzielt
durchschlagende Ergebnisse: Diesa
fortschrittliche Quellcodeanalyse kann
= Out-of-the-Box eingesetzt - die Feh-
lerraten fir false positive®-Defekte auf
unter 10 Prozent drilcken und gleich-
zeitig die Skalierbarkeit auf mehrere
zehn Millionen Zeilen C/C++- ader
Java-Code erweitern. Coverity Prevent
mit dem integrierten SAT Solverist ab
sofort fur C, C++ und Java verflgbar.
Die Preise richten sich nach Projektum-
fang.  BenChelfund John Kodumal
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