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Tool-Radar: Coverity Prevent und SAT Solver.

Jüngste Innovationen bei der statischen

Analyse bieten Entwicklern von Multl-

threaded-Anwendungen Support, um

die gut versteckten Defekte, wie Race
Condition, Deadlock undThread Block,

schon früh im Entwicklungszykluseiner

Anwendung aufzuspüren und zu elimi-

nieren. MIthilfevon CoverityPreventund

der auf Boolescher Satlsflability (SAT)

basierenden Softwareanalyse-Engine
können Fehler bereits vor der Laufzeit

aufgedeckt werden. Das Tool testet au-

tomatisch mithilfe statischer Analysen

mögliche Pfade und Werte Im Code,so-
dass es den Aufbau von Multlthreaded-

Anwendungen versteht und komplexe

Concurrency-Fehler findet. Herzstück

des Tools Ist die Software DNA Map

- sie erzeugt eine Bit-genaue Reprä-

sentation des Softwaresystems, in der

Jeder mögliche Softwarevorgang In
boolesche Werte (wahr und falsch) und

boolesche Operatoren (z.8. und, nicht,

oder) übersetzt wird. Diese Repräsen-

tation ermöglichtdie Analyse von Ouell-
code mithilfe von SAT-basierten Sol-

vern. Ein SAT Solver Ist ein Programm

mit einer Formel mit Variablen, die durch

und, oder, nicht verknüpft sind. Der SAT

Solver determiniert, ob sich die einzel-
nen Vanablen so den Werten wahroder

falsch zuordnen lassen, sodass das Er-

gebnis der gesamten Formel den Wert
wahr annimmt und SAT damit erfüllt Ist.

Erfülltwenigstens eine Zuordnung die-

se Voraussetzung, gibt der SAT Solver

eine spezielle Erfüllbarkeitsanweisung
aus. Wenn nicht, kennzeichnet der Sol-

ver die Formel als "Nicht erfüllbar". Au-

ßerdem kann er die Richtigkeit seiner

Entscheidung demonstrieren.

Voraussetzung für die Anwendung von
SATauf Software ist,dassderOuelicode

in einer Form vorliegt, die automatisch

an den SAT Solver übergeben werden

kann. HIersetztdie Software DNA Map

an: Sie macht alle für die Umwandlung

indie gewünschte Darstellung benötig-

ten Informationen verfügbar. Da SAT

Solver mit den Operatoren wahr, falsch,
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und, nicht, oder arbeiten, lassen sich

die relevanten Teile eines Programms

In die benötigten Konstrukte wandeln.

Als Beispiel dient hier die 8-Bit-Variable
char a;. Um aals wahr- oderfalsch-Wert

darzustellen, ist es hilfreich, sich ihre

acht Bits (digitale Nullen und Einsen)

als wahr beziehungsweise falsch vorzu-

stellen. Damit wird a zu einem Array aus
acht booleschen Werten:

-
,_0. U, ,_2, U, ,_4, ,_5, ,_6, ,_7
-~--

Zusätzlich ist die Übersetzung derOpe-

rationen nötig, die im Programmcode
Teil von Ausdrücken sind, Alle Ausdrü-

cke im Code lassen sich in eine äquI-

valente Formel transformieren, die mit

den Operatoren und, nicht, oder arbei-

tet. Das Ist erforderlich, da ein Compiler

die Operationen in Maschlnencodein-
struktlonen umwandeln muss, die ein
Prozessor abarbeiten kann, Vereinfacht

ausgedrückt schickt der Schaltkreis

des Chips nur Nullen und Einsen (nied-

nges und hohes Spannungspotenzial)
durch eine Vielzahl von Gates, die sich

wie und-, nicht-, oder-Operatoren ver-

halten, Daher ist die oben gemachte

Zuordnung zulässig, Beispielsweise
lässt sich der Ausdruck a= 1g in fol-

gende Formel konvertieren:

--~--- ~~ -

',0"!,"'!,2",3"!,4"!,5",6",7

aO ist hier das höchste Bit von a (high

bit), a7 das niedrigste (Iow bit), Die Ein-

gabe dieser Formel in einen SAT Solver

würde die folgende Vallablenzuord-

nung ergeben, mit der die Erfüllbarkelt

nachgewiesen wäre:

,O~F,L"IOI

,'~F,L;eIOI

'2~F,L;eI01

,3~TI" 111

'4~F,L;eIOI

'5~F,L;e(0)

,6~ TI" (1)

,7~T,"e (1)

Diese achtsteilige Binärzahl
(00010011) Ist äquivalent zu 1g, Nach

der Überführung der gesamten Soft-

ware DNA Map ineine Kombination aus

den booleschen Operatoren wahr,falsch,
und, nicht, oder lassen sich zahlreiche
Formeln daraus ableiten, SAT Solver

können den Code dann analysieren und

zusätzll~he, komplexere Oualitäts- und

Security-Schwachstellen aufspüren,

Diese Bit-akkurate Darstellung der Soft-

ware ist die Grundlagefür eine präzisere

statische Analyse, als bislang basierend
auf Datenflusstech niken erreichbar war,

Boolesche Erfüllbarkeit

(Boolean Satisfiability)

In der Komplexitätstheorie ist das Boo-

lean-Satisfiabillty-Problem (SAT) ein

Entscheidungsproblem, dessen Instanz
ein boolescher Ausdruck ist, formuliert

durch und-, oder-, nicht-Operatoren, Va-
riablen und Parenthesen,

Die Kombination von leistungsfähigen
Techniken aus dem Bereich der Boole-

schen Erfüllbarkeit mit Software, die

die neu esten Entwicklungen aus der

Datenflussanalyse integriert, erzielt

durchschlagende Ergebnisse: Diese

fortschrittliche Ouellcodeanalyse kann

- Out-of-the-Box eingesetzt - die Feh-

lerraten für "false positlve"-Defekte auf

unter 10 Prozent drücken und gleich-

zeitig die Skalierbarkeit auf mehrere
zehn Millionen Zeilen C/C++- oder

Java-Code erweitern. Coverity Prevent

mit dem integrierten SAT Solver ist ab

sofort für C, C+ + und Java verfügbar,

Die Preise richten sich nach ProJektum-

fang, Ben Chelf und John Koduma/
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