B Software-Qualitit:

Ein Tool, das den Uberblick behilt

Die US-Firma Coverity, gegriindet von jungen Forschern der
Stanford-Universitat, hat sich auf die Analyse groBer Quell-
code-Besténde spezialisiert. Bei umfangreichen Software-Pro-
jekten mit Millionen Zeilen Code ist es praktisch unmaglich,
manuell einen Uberblick iiber die Abhingigkeiten zwischen
den Modulen und Dateien zu behalten. Die Werkzeuge von
Coverity decken Fehler und Schwachstellen auf, die sich ins
Code-Dickicht eingeschlichen haben.

Fehler in Software-Projekten liegen in
der Natur der Sache. Wenn Steven Ma-
chernis, der Europa-Manager von Co-
verity (www.cogiverity.com) das Tool
,»Prevent SQS* einem Kunden vor-
fithrt und zur Probe den Quellcode des
Kunden analysiert, findet er ,,durch-
schnittlich einen Fehler pro 1000 Zei-
len Quellcode™. ,Projekte mit sorgfil-
tig gepflegtem Code enthalten weniger
Fehler — etwa pro 10 000 Zeilen Quell-
code tritt hier ein Fehler auf*, berich-
tet er. Doch bei grofien Projekten mit
Millionen Zeilen Code summieren sich
auch diese seltenen Fehler zu einem
betrichtlichen ,.Uberraschungspoten-
tial® fiir die spitere Anwendung. Im
Industrieeinsatz kann aus so einer
»Uberraschung® schnell ein Sicher-
heitsrisiko werden.

Dabei programmieren die Kunden, die
Coverity nutzen, keineswegs Spaghet-

ti-Code. Denn mit den Speicherpreisen
fallen auch die Hemmschwellen, im-
mer umfangreichere und komplexere

I Code-Analyse fir C/C++

Diese Probleme deckt die Coverity-Code-Ana-

lyse ab:

b Path Flow Engine: untersucht alle Verzwei-
gungen und alle Ausflihrungspfade in jeder

Funktion.

» Acceleration Engine: analysiert jeden Aus-

fithrungspfad einzeln.
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Software einzusetzen. Ein Beispiel aus
dem PC-Bereich: Windows NT 4.0,
erschienen 1999, hatte noch 15 Millio-
nen Zeilen Quellcode. Bei Windows
Vista, sieben Jahre spiiter, sind es fast
50 Millionen Zeilen. Im gleichen Trend
liegt auch Gerite-Software jeglicher
Art — seien es Steuergeriite im Fahr-
zeug oder vernetzte Biiro- und Unter-
haltungsgerite. Die Komplexitit steigt
jedoch nicht linear mit dem Code-Um-
fang, sondern exponentiell.

Im Jahr 1999 begann an der Stanford
University in Kalifornien ein For-

» Data Propagation Engine: iiberwacht, wie
skalare und Pointer-Werte (ibergeben wer-
den und sich tber Aufrufe verbreiten,
Schutz vor Null-Pointern.

P Interprocedural Summary Engine: kontext-
bezogene Analyse eines gesamten Soft-
ware-Systems, verfolgt Referenzen und

» False Path Engine: deckt Code auf, der zur
Laufzeit niemals ausgefiihrt wird, weil die
dafiir nétigen Bedingungen nie gegeben
sind.

¥ Data Tracking Engine: verfolgt die mogli-
chen Werte von Integer- und Boole'schen
Variablen. Sorgt z.B. auch dafiir, dass Arrays
nicht tberfllt werden.

Querverbindungen.

P Incremental Analysis Engine: verbessert die
Performance durch Zwischenspeicherung
von Analyse-Ergebnissen.

» Type Flow Engine: tiberwacht alle Typ-Bezie-
hungen, gewahrleistet, dass die Typen in
Ausdriicken und Variablen zusammenpas-
sen inklusive Klassenhierarchien.



1 ,Structure” 101
deckt Abhéngig-
keiten innerhalb

eines Software-

Systems auf, Die-

se Abhangigkeits-

matrix — aufge-
baut wie eine Ent-
fernungstabelle -
zeigt die Anzahl
der Aufrufe
von/nach Code-
Modulen. Alterna-
tiv ist eine Gra-
phendarstellung
maglich, die de-
stabilisierende,
zirkuldre Abhén-
gigkeiten sichthar
macht.
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schungsprojekt zur Analyse groBer
Mengen Quellcode. Dieses Projekt war
auf die Untersuchung des Linux-Ker-
nels ausgerichtet und sollte die Open-
Source-Entwickler bei der Fehlersuche
unterstiitzen. 2002 wurde daraus Co-
verity gegriindet, weil aufgrund wis-
senschaftlicher Publikationen auch In-
teressenten aus der Industrie ein sol-
ches Werkzeug haben wollten. Zwar
¢ibt es schon seit Ende der 70er Jahre
das Tool ,,LINT*, eine Compiler-Er-
weiterung, doch LINT priift immer nur
eine einzige Datei und ist durch die
Fortschritte im Compilerbau und mo-
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derne Entwicklungsumgebungen mit
Syntaxhervorhebung nahezu obsolet
geworden.

Das statische Analyse-Werkzeug ,,Co-
verity Prevent SQS* iiberwacht den
gesamten Build-Vorgang. Fiir jeden
Compiler-Aufruf wird ein interner
SQS-Compiler aufgerufen, der den
Quellcode in eine eigene Reprisen-
tation iibersetzt. Analog zum mensch-
lichen Genom bezeichnet Coverity
diese Reprisentation als ,,Software-
DNA* — in dem Compiler sind alle In-
formationen der Software enthalten,
jedoch nicht in unmittelbar verstidnd-

licher Form. Erst in einem zweiten
Schritt wird die ,,DNA* durch Parser
analysiert. Prevent SQS enthilt eine
Reihe von Analyse-Modulen (siehe
Kasten), die den Code auf verschiede-
ne Kriterien tiberpriifen. Die Extrak-
tion der Informationen und damit die
Reduktion auf wesentliche Fehlerquel-
len ist das Geheimnis fiir die Schnel-
ligkeit von Prevent SQS. Auf diese
Weise wurden mit dem Tool bereits
Projekte mit 70 bis 80 Millionen Zei-
len Code analysiert. Die erste Analyse
dauert etwa vier- bis sechsmal so lan-
ge wie ein Build-Prozess. Im Folgen-
den kann inkrementell analysiert wer-
den, was wesentlich schneller geht.
Neben Prevent SQS zur statischen
Analyse bietet Coverity in Zusammen-
arbeit mit der irischen Firma Headway
Software das Tool ,,Structure 101°,
das Architekturdiagramme darstellt
und die Abhingigkeiten in einem Ja-
va- oder C/C++-Software-System vi-
sualisiert (sieche Bild).

Die Coverity-Werkzeuge sind nicht an
einen bestimmten Compiler gebunden
— sie funktionieren mit vielen Com-
pilern wie Intel, Microsoft, GreenHills
oder Eclipse-Compilern wie Wind Ri-
ver. Eine Coverity-Lizenz ist stets an
ein Projekt und an eine bestimmte An-
zahl von Code-Zeilen gebunden. Die
Anzahl der Entwicklerarbeitsplitze
und -orte ist durch die Lizenz nicht be-
grenzt. Der deutsche Vertriebspartner
von Coverity ist der in Offenburg be-
heimatete Distributor Verifysoft Tech-
nology (www.verifysoft.de). Jk
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