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Abstract

Die Fehlerbehandlung ist ein wichtiger Teil bei der
Implementierung von robusten und fehlertoleranten
Systemen. In modernen Programmiersprachen gibt
es meist bereits spezielle Konstrukte zur Fehlerbe-
handlung. Insbesondere in verteilten und nebenläu-
�gen Szenarien sind die traditionellen, sequentiel-
len Fehlerbehandlungssysteme allerdings nicht aus-
reichend. Es werden mit Erlang, dem Guardian Mo-
dell und den CA Actions drei aktuellere Lösungsvor-
schläge für dieses Problem vorgestellt. Es wird dabei
auch auf deren Einsetzbarkeit in eingebetteten Sys-
temen eingegangen. Abschlieÿend wird ein Vergleich
der vorgestellten Systeme vorgenommen.

1 Einführung

Eingebettete Systeme werden oft in Bereichen ein-
gesetzt, in denen hohe Anforderungen an die Ro-
bustheit, Zuverlässigkeit und Fehlertoleranz gestellt
werden. Um diese Anforderungen zu erfüllen muss
beim Entwurf solcher Systeme, neben der Fehler-
vermeidung und Fehlermaskierung, ein besonderer
Wert auf die Behandlung von Fehlern und Ausnah-
mesituationen gelegt werden.
Für sequentielle Anwendungen wurden in der

Vergangenheit Fehlerbehandlungsmechanismen be-
reits tiefgehend untersucht und sind bei neueren,
objekt-orientierten Programmiersprachen, wie z.B.
C++, Java und C#, schon im Sprachumfang ent-
halten. Solche Mechanismen bestehen normalerwei-
se aus folgenden drei Schritten:

1. Der Fehler wird vom Programm oder von
der Laufzeitumgebung erkannt, z.B. das Teilen
durch Null.

2. Der Fehler wird signalisiert, bzw. ausgelöst,
z.B. mit der throw Anweisung.

3. Es wird nach einem passenden Fehlerhandler
im Programm gesucht und dieser wird ausge-
führt. Falls kein Handler gefunden wird, wird
entlang des Aufrufstacks nach einem Handler
gesucht.

Für verteilte, nebenläu�ge Systeme sind die exi-
sitierenden sequentiellen Fehlerbehandlungsmecha-
nismen jedoch nicht ausreichend. In [5], [8] werden
folgende drei Hauptgründe hierfür genannt:

1. Eine Ausnahme kann asynchron in einem Pro-
zess ausgelöst werden, aufgrund einer Signali-
sierung in einem anderen Prozess. Ein Prozess
muss jedoch im richtigen Kontext sein um die
Ausnahme, die von einem anderen Prozess si-
gnalisiert wurde, korrekt zu behandeln.

2. Die Ausnahmebehandlung in verschiedenen
Prozessen muss möglicherweise koordiniert
werden.

3. Es können gleichzeitig mehrere Ausnahmen im
System ausgelöst werden. Diese Ausnahmen
können kausal zusammenhängen und die glei-
che Ursache haben. Zum Beispiel kann bei ei-
nem zweimotorigen Flugzeug die Schubkraft
ausgleichend reguliert werden, falls ein Motor
ausfällt. Falls jedoch beide Motoren ausfallen,
dürfen die Ausnahmen nicht getrennt behan-
delt werden [10].

Grundsätzlich lassen sich drei Arten von Ne-
benläu�gkeit unterscheiden [6],[1].Unabhängige Ne-
benläu�gkeit liegt vor, wenn verschiedene Prozes-
se zwar parallel abgearbeitet werden, ohne dass sie
jedoch miteinander kommunizieren oder sich Res-
sourcen teilen. Bei der konkurrierenden Nebenläu-
�gkeit greifen die Prozesse zwar auf gemeinsame
Objekte zu, sie arbeiten jedoch nicht zusammen an
der Lösung einer Aufgabe. Diese Systeme basieren
oft auf verteilten Transaktionen, die im Fehlerfall
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zurückgerollt werden. Bei eingebetteten, verteilten
Systeme handelt es sich allerdings meist um koope-
rierende Nebenläu�gkeit. Dabei arbeiten die Pro-
zesse an einem gemeinsamen Ziel, indem jeder eine
Teilaufgabe erledigt. In solch einem Szenario ist die
Fehlerbehandlung besonders schwierig. Im Folgen-
den wird hauptsächlich diese Art der Nebenläu�g-
keit betrachtet.
Zusätzlich werden von eingebetteten Systemen

häu�g Echtzeiteigenschaften gefordert. Solche Sys-
teme müssen auch im Fehlerfall geforderte Zeit-
schranken einhalten. Bei Echtzeitsystemen muss
das Fehlerbehandlungssystem vorhersagbar sein.
Das Werfen einer Ausnahme und die Auswahl ei-
nes Handlers sollte zeitbeschränkt und vorzugswei-
se eine Komplexität von O(1) haben [4]. Auÿer-
dem sollte die Priorität für den Fehlerhandler an-
gegeben werden können, damit keine höherprioren
Tasks blockiert werden. So ist es zum Beispiel in
einem Flugkontrollsystem wichtiger, dass der Algo-
rithmus, der den Weiter�ug des Flugzeugs regelt,
nicht von einer Ausnahme wegen eines fehlerhaften
Temperatursensors gestört wird [4]. Diese Aspekte
werden bei der folgenden Betrachtung von Fehler-
behandlungssystemen miteinbezogen.
Der nächste Abschnitt beschä�gt sich mit den

allgemeinen Konzepten, die bei der Fehlerbehand-
lung in verteilten eingebetteten Systemen von Be-
deutung sind. Abschnitt 3 stellt dann die verteilten
Fehlerbehandlungssysteme vor, die in den letzten
Jahren entwickelt wurden. In Abschnitt 4 werden
die Systeme dann anhand von bestimmten Kriteri-
en verglichen. In Abschnitt 5 �ndet eine Schlussfol-
gerung statt.

2 Allgemeine Konzepte

Die Konzepte für die Fehlerbehandlung in verteilten
Systemen sind denen im sequentiellen Fall ähnlich.
In entscheidenden Punkten unterscheiden sie sich
allerdings und sind entsprechend erweitert worden
um den Anforderungen gerecht zu werden.

2.1 Fehlererkennung

Das Verfahren wie man einen Fehler feststellen
kann, hängt maÿgeblich von der Art des Fehlers
ab. In [4],[3] wird folgende Klassi�zierung für Fehler
vorgeschlagen:

• Softwarefehler, wie z.B. eine Division durch
Null.

• Hardwarefehler, wie z.B. der Ausfall eines Sen-
sors.

• Zustand-/Umgebungsfehler, falls der vom Sys-
tem wahrgenommene Zustand sich vom tat-

Watchdog
Überwachte
Komponente

Heartbeat

Timeout

Reset

Abbildung 1: Watchdog Pattern

sächlichen unterscheidet.
• Timingfehler, falls in einem Echtzeitsystem die
Zeitschranken nicht eingehalten werden kön-
nen.

Software- und Hardwarefehler lassen sich durch
Assertions im Programmcode aufdecken, die Vor-
und Nachbedingungen und Invarianten überprüfen.
Auÿerdem gibt es noch die Möglichkeit durch zu-
sätzliche Komponenten, dieWatchdog genannt wer-
den, sicherzustellen, dass alle Soft- und Hardware-
systeme funktionsfähig sind. Diese erhalten in re-
gelmäÿigen Abständen Heartbeat-Nachrichten von
allen Komponenten. Falls diese Nachrichten von ei-
ner Komponente ausbleiben schlägt der Watchdog
Alarm. Dies wird in Abbildung 1 verdeutlicht. Bei
einem Timeout stöÿt der Watchdog im einfachsten
Fall ein Reset der betro�enen Komponente an. Er
kann aber auch weitergehende Recoverymechanis-
men anstoÿen. Weitergehende Information �nden
sich in [2].
Zustand-/Umgebungsfehler lassen sich nur sehr

schwierig erkennen. Dies hängt von den Informatio-
nen ab, die das System von seinen Sensoren gelie-
fert bekommt. Timingfehler werden gewöhnlich von
der Laufzeitumgebung, wie z.B. einem Echtzeitbe-
triebssystem, festgestellt.

2.2 Fehlersignalisierung

Für die Signalisierung eines Fehlers ist eine zuver-
lässige Middleware notwendig, an die je nach Sys-
tem noch weitergehende Forderungen wie geordne-
te Auslieferung und garantierte Zustellzeiten ge-
stellt werden. Die Kommunikation für Signalisie-
rung ist meist nachrichtenorientiert und asynchron.
Das Funktionieren der Fehlerbehandlungssysteme
hängt entscheidend von der Verfügbarkeit dieser
Middleware ab. In sicherheitskritischen Systemen
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Abbildung 2: Beispiel für eine baumartige Hier-
archie von Ausnahmen

sollten Fehler auf dieser Ebene durch Redundanz
maskiert werden.
Die Fehlersignalisierung kann direkt über einen

verteilten Algorithmus erfolgen, der sicherstellt,
dass alle betro�enen Systeme über den Fehler in-
formiert werden. Eine Alternative ist die Errichtung
einer zentralen Instanz, die von den Komponenten,
die den Fehler entdeckt haben, informiert wird und
dann entsprechend eine Fehlerbehandlung einleitet.
Dies ist unter dem Begri� Safety Executive Pattern
bekannt [2]. Die zentrale Variante ist meist perfor-
manter und einfacher zu implementieren, während
der verteilte Algorithmus eine höhere Ausfallsicher-
heit bietet.
Um dem Fall, dass mehrere Ausnahmen neben-

läu�g in einem verteilten System auftreten, gerecht
zu werden, haben manche Fehlerbehandlungssys-
teme einen Mechanismus zum Au�ösen mehrerer
Ausnahmen integriert. Das Resultat einer solchen
Au�ösung ist, dass verschiedene zusammenhängen-
de Ausnahmen zu einer Einzigen korreliert werden.
In [10] wird argumentiert, dass die Fehlerau�ösung
notwendig ist, da aufgrund von Nachrichtenlaufzei-
ten in einem verteilten System nicht alle Knoten so-
fort unterbrochen werden können. Auÿerdem brei-
tet sich ein Fehler, der nicht direkt im verursachen-
den Knoten erkannt wird, im System aus und kann
Folgefehler in benachbarten Knoten auslösen.
In [5] werden drei Möglichkeiten zur Fehlerau�ö-

sung dargestellt:

1. Alle Ausnahmen, die von einem Knoten nicht
lokal behandelt werden können, resultieren in
einer vorde�nierten Terminate-Ausnahme in
den anderen Knoten. Dies führt dazu, dass in
allen betro�enen Systemen die aktuelle Trans-
aktion abgebrochen oder das System neugest-
artet wird.

2. Alle Typen von Ausnahmen bilden eine

baumartige Hierarchie, wobei eine Behand-
lungsroutine für eine Ausnahme auch eine be-
liebige Menge von Ausnahmen, die im Baum
unterhalb angeordnet sind, behandeln kann.
Die aufgelöste Ausnahme ist somit die Wur-
zel des kleinsten Unterbaums, in dem alle ne-
benläu�g signalisierten Ausnahmen enthalten
sind. Dies wird in Abbildung 2 an einem Bei-
spiel gezeigt: Falls Ausnahmen E5 und E6 par-
allel ausgelöst wurden, ergibt sich E3 als auf-
gelöste Ausnahme. Ausnahmen, die in keiner
Beziehung zu einander stehen, bilden getrenn-
te Bäume und werden nicht zu einer Einzigen
aufgelöst.

3. Eine anwendungsspezi�sche Au�ösungsfunkti-
on löst eine Menge nebenläu�ger Ausnahmen
zu einer Einzigen auf.

2.3 Fehlerbehandlung

Ein Fehler wird meist durch einen speziellen Feh-
lerhandler behandelt, der einem bestimmten Pro-
grammkontext zugeordnet ist. Ein solcher Kontext
kann zum Beispiel ein Block oder eine Prozedur
sein. Einem Kontext können mehrere Handler zu-
geordnet sein, wobei für einen bestimmten Typ von
Fehler immer nur ein Handler ausgewählt und aus-
geführt wird. Diese Handler haben die Aufgabe das
System wieder in einen gültigen Zustand zu über-
führen.
Hierfür gibt es zwei grundlegende Arten von Vor-

gehensweisen: Backward und Forward Recovery [5].
Bei der Backward Recovery wird das System in
einen früheren, gültigen Zustand zurückgeführt. Al-
le Änderungen, die in der Zwischenzeit erfolgt sind,
gehen verloren. Um dies zu ermöglichen muss der
aktuelle Zustand eines Systems in regelmäÿigen Ab-
ständen permanent gespeichert werden. Hierfür bie-
tet sich ein Checkpointing-Verfahren, das für einge-
bettete Echtzeitsysteme optimiert werden kann, wie
in [11] beschrieben. Der Vorteil der Backward Re-
covery ist, dass keine Kenntnisse über den aufgetre-
tenen Fehler notwendig sind und das System auch
nach unbekannten Fehlern wieder in einen gültigen
Zustand zurückversetzt werden kann. Deswegen eig-
net sich Backward Recovery auch insbesondere für
den Standardhandler, der aufgerufen wird falls kein
anderer Handler bestimmt werden kann [9]. Bei der
Backward Recovery besteht allerdings in einem ver-
teilten System die Gefahr, dass beim Zurückrollen
eines Prozesses eine Reihe weiterer Prozesse auch
zurückgerollt werden müssen, da sie miteinander
kommuniziert haben. Dies kann möglicherweise zu
einem kaskadierten Zurückrollen führen [5]. Dies be-
zeichnet man auch als den Domino-E�ekt. Auÿer-
dem ist es nicht immer möglich alle vorgenommenen
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Änderungen wieder rückgängig zu machen. Insbe-
sondere Änderungen durch Aktoren an der Umge-
bung sind nicht umkehrbar [8].
Bei der Forward Recovery wird versucht die Aus-

wirkungen des Fehlers zu begrenzen und zu korri-
gieren. Das Ziel ist es, das System wieder in einen
gültigen Zustand zu überführen, damit die norma-
len Operationen fortgesetzt werden können. Dies ist
allerdings nur bei vorhergesehen Fehlern möglich,
da eine genauere Analyse des Fehlers notwendig ist
und basierend auf der Fehlerart anwendungsspezi-
�sche Korrekturmaÿnahmen vorgenommen werden
[8].
Falls ein Fehler an der Stelle, an der er auftritt,

nicht behandelt werden kann, wird er in sequen-
tiellen Programmen meist an die darüberliegende
Schicht weitergegeben. Dieser Vorgang wird Feh-
lerpropagierung bezeichnet. Bei verteilten Systemen
ist dabei zu beachten, dass eine Fehlerpropagierung
in manchen Fällen in zwei Dimensionen ablaufen
muss [8]. Das Weitergeben an eine höhere Schicht
kann nämlich zur Folge haben, dass nun zusätzliche
Systeme, die bisher nicht betro�en waren, in die
Fehlerbehandlung miteinbezogen werden müssen.

3 Überblick über verteilte
Fehlerbehandlungssysteme

Im Folgenden werden drei Modelle zur Fehlerbe-
handlung in verteilten Systemen vorgestellt. Zuerst
wird mit Erlang auf einen Vertreter eingegangen,
der bereits eine breitere Verwendung in der Praxis
gefunden hat. Dieser ist allerdings sehr einfach ge-
halten und setzt die oben genannten Anforderungen
nur in eingeschränktem Maÿe um. Mit dem Guar-
dian Modell und den Coordinated Atomic Actions
wird dann nachfolgend noch auf umfassendere Lö-
sungsvorschläge eingegangen.

3.1 Erlang

Erlang ist eine Programmiersprache, die speziell
für die Programmierung von Telekommunikations-
Switches entwickelt wurde. Sie wurde auf E�zienz,
Robustheit und starke Nebenläu�gkeit optimiert.
Ein Prozess in Erlang ist ein Codestück, das par-

allel ausgeführt werden kann. Prozesse können über
asynchrone Nachrichten miteinander kommunizie-
ren. Es werden zwei Arten von Prozessen unter-
schieden:Worker und Supervisor. Die Prozesse sind
in einem Baum angeordnet. Die Blätter des Bau-
mes sind die Worker, die Knoten sind die Super-
visor Prozesse. Falls in einem Worker-Prozess eine
Ausnahme auftritt, die nicht lokal behandelt wer-
den kann, wird sie an den Supervisor-Prozess si-

gnalisiert und der Worker-Prozess stirbt sofort. Der
Supervisor-Prozess entscheidet dann je nach Art des
Worker-Prozesses, ob dieser neugestartet wird. An-
sonsten werden keine weiteren Aktionen eingeleitet.
Auÿerdem kennt Erlang noch die Möglichkeit be-
liebige Prozesse miteinander zu verlinken. Falls ein
Prozess abstürzt, werden auch alle mit ihm verbun-
denen Prozesse beendet.
Das Ziel von Erlang ist es, die Auswirkungen ei-

nes Fehlers auf einen Unterbaum von Prozessen zu
beschränken und dass ein Fehler möglichst schnell
zum Neustart der betro�enen Prozesse führt. Die
Idee hinter dieser �Fail-Fast�-Strategie ist, dass eine
intelligentere Fehlerbehandlung aufwändig und feh-
leranfällig ist [1]. In der Praxis hat sich dieses Vor-
gehen bei Telekommunikations-Switches, bei denen
sehr viele Prozesse gleichzeitig ablaufen, als e�zient
und robust erwiesen. Allerdings ist dieses Verfahren
nicht allgemein anwendbar, da z.B. das Neustarten
eines Prozesses zu teuer ist oder bereits ausgeführte
Aktionen wieder revidiert werden müssen. In sol-
chen Fällen ist eine gröÿere Kontrolle durch den
Programmierer über die Fehlerbehandlung notwen-
dig.

3.2 Das Guardian Modell

Beim Guardian Modell gibt es einen Knoten, der die
Rolle des Leaders übernimmt. Dieser koordiniert die
Fehlerbehandlung. Die restlichen Knoten sind �Teil-
nehmer�. In [5] ist auch ein Modell ohne zentrale In-
stanz vorgesehen, dies wird hier jedoch nicht weiter
betrachtet.
Die einzelnen Knoten können mit den Primitiven

enableContext und disableContext einem Fehlerkon-
text beitreten, bzw. ihn verlassen. Jedem Kontext
ist ein benutzerde�nierter, eindeutiger Namen zuge-
ordnet. Jedem Kontext ist eine Menge Fehlerhand-
ler zugeordnet.
Falls in einem Knoten nun eine Ausnahme auf-

tritt, die global behandelt werden muss (d.h. abge-
leitet von GlobalException), wird diese dem Leader
mit dem Primitiv gthrow signalisiert, wie in Abbil-
dung 3 dargestellt. Der Ausnahme wird dabei mit-
gegeben an welchen Zielkontext sie geleitet werden
soll. Der Zielkontext kann sich vom Kontext, aus
dem die Ausnahme geworfen wird, unterscheiden.
Der Leader sorgt dann dafür, dass alle Knoten die
gerade im genannten Zielkontext sind, suspendiert
werden. Die Knoten fragen nun mit checkExcepti-
onStatus die vorliegenden Ausnahmen ab. Der Auf-
ruf blockiert solange bis alle Teilnehmer suspendiert
sind. Danach signalisiert der Leader den Knoten
die Ausnahme und der passende Fehlerhandler wird
aufgerufen.
Falls eine weitere Ausnahme in einem Knoten
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Knoten N1 Knoten N2 Leader

Kontext C1 Kontext C1
gthrow: Target C1

suspend

checkExceptionStatus

Fehlerbehandlung Fehlerbehandlung

Signalisierung

suspend

checkExceptionStatus

Suspend

Abbildung 3: Ablauf der Fehlerbehandlung beim Guardian Modell.

geworfen wird, bevor alle Teilnehmer suspendiert
sind, wird ein Fehlerau�ösungsalgorithmus gestar-
tet. Dieser basiert auf einer baumartigen Hierarchie
wie in Abschnitt 2.2 beschrieben. Falls die Ausnah-
men im gleichen Baum enthalten sind, wird die zu-
sammengeführte Ausnahme signalisiert, ansonsten
werden sie getrennt behandelt.
Das Guardian Modell wurde bisher noch in keine

Programmiersprache direkt integriert. Die entspre-
chenden Primitive müssen somit durch Bibliotheks-
funktionen realisiert werden. Auÿerdem wird eine
zuverlässige und reihenfolgengetreue Nachrichten-
middleware vorausgesetzt. Zu Informationen über
die Realisierung eines Systems basierend auf dem
Guardian Modell siehe [5].
Das Guardian Modell ist ein sehr umfassendes

Modell zur Fehlerbehandlung in verteilten Syste-
men. Auf der Basis dieses Modells lassen sich auch
andere Modelle umsetzen, wie z.B. die nachfolgend
beschriebenen Coordinated Atomic Actions, siehe
[5]. Allerdings skaliert es nicht sehr gut: Bei vie-
len Teilnehmern kann es zu Performanceproblemen
kommen, da bei jeder globalen Ausnahme alle sus-
pendiert werden müssen. Aus dem gleichen Grund
gibt es auch Probleme, falls bestimmte Knoten un-
unterbrechbare, wichtige Aufgaben zu erledigen ha-
ben [1]. Deshalb ist es auch nicht für Echtzeitsyste-
me geeignet.

3.3 Coordinated Atomic (CA) Actions

Das Konzept einer Konversation ist erfunden wor-
den, um die Auswirkungen eines Fehlers in einem
verteilten System einzugrenzen und den in Ab-

schnitt 2.3 beschriebenen Domino-E�ekt zu verhin-
dern. Ein Prozess, der an einer Konversation teil-
nimmt, kann nur mit anderen Prozessen in der glei-
chen Konversation kommunizieren. Beim Betreten
einer Konversation sichert ein Prozess seinen aku-
tellen Zustand. Alle Prozesse in einer Konversa-
tion müssen einen Akzeptanztest beim Verlassen
durchführen. Falls einer der Teilnehmer den Akzep-
tanztest nicht besteht oder ein Fehler während der
Konversation auftritt, stellen alle Prozesse den ur-
sprünglichen Zustand wieder her [5].
Konversationen können eingesetzt werden bei ne-

benläu�gen Prozessen, die darauf ausgelegt wur-
den, miteinander zu kommunizieren. Hingegen sind
Transaktionen einsetzbar um Zugri�e auf Objek-
te zu serialisieren, die von unabhängig entwickelten
Aktionen verwendet werden [9].
Der Ansatz der Coordinated Atomic Actions

kombiniert diese beiden Ansätze. Eine CA Action
stellt den Rahmen einer Konversation dar. Beim
Betreten einer CA Action wird ein Wiederherstel-
lungspunkt erzeugt, falls Backward Error Recove-
ry eingesetzt wird. Beim Verlassen der CA Action
werden lokale oder globale Akzeptanztests durch-
geführt, um sicherzustellen, dass alle Teilnehmer in
einem gültigen Zustand sind.
Zugri�e auf externe Objekte starten eine atomare

Transaktion. Dadurch wird sichergestellt, dass der
Konversation keine Daten von auÿerhalb unterge-
schoben werden können. Falls nur ein Teilnehmer
in einer CA Action ist, der auf externe Objekte zu-
greift, entspricht sie somit einer normalen Trans-
aktion. Falls in einer CA Action nicht auf externe
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Abbildung 5: Timing Bedingungen bei einer CA
Action [6]

Objekte zugegri�en wird, verhält sie sich wie eine
Konversation. CA Actions können beliebig ineinan-
der geschachtelt werden.
Falls nun ein Fehler in einem der Teilnehmer auf-

tritt, der nicht lokal behandelt werden kann, oder
ein Akzeptanztest nicht bestanden wird, so wird,
wie in Abbildung 4 gezeigt, eine Ausnahme in al-
le Teilnehmern ausgelöst. Dadurch werden entspre-
chende Fehlerhandler in den Teilnehmern ausge-
führt. Je nach Anwendung kann dabei Backward
oder Forward Recovery eingesetzt werden. Im ge-
zeigten Beispiel wird das System in einen neuen
gültigen Zustand versetzt. Anderenfalls müssten so-
wohl die Änderungen an den Teilnehmern als auch
die an den externen Objekte zurückgerollt werden.
Falls eine Ausnahme in der aktuellen CA Acti-

on nicht behandelt werden kann, wird diese an die
darüberliegende Schicht signalisiert. Bei nebenläu-
�g auftretenden Ausnahmen ist ein Au�ösungsal-
gorithmus basierend auf einer baumartigen Hierar-
chie, wie in 2.2 beschrieben, vorgesehen. Die Ko-
ordinierung kann eine zentrale Instanz übernehmen
oder durch einen verteilten Algorithmus gelöst wer-
den [9]. Weitere Details zu CA Actions �nden sich
in [9], [6], [4].
Das Modell wird in [6] um Konstrukte für Echt-

zeitsysteme erweitert. Wie in Abbildung 5 verdeut-
licht, lassen sich zu einer CA Action Zeitbedingun-
gen angegeben. Es lässt sich spezi�zieren in wel-
chem Zeitraum [t0, t1] die CA Action gestartet wer-
den muss, in welchem Zeitraum [t3, t4] sie enden
muss, und wie lange (T) sie maximal dauern darf.
Damit lassen sich zeitgesteuerte Tasks und Deadli-
nes umsetzen.
Das Konzept der CA Actions wurde bereits vor

über 10 Jahren vorgeschlagen [9] und wurde seit-
dem fortwährend weiterentwickelt. Es wurde tiefge-
hend untersucht und formal beschrieben. Am For-
schungszentrum Informatik in Karlsruhe, wird an-
hand einer Fallstudie die Anwendbarkeit für ver-
teilte Kontrollanwendungen in der Industrie unter-
sucht. In diesem Zusammenhang wurde auch eine
Implementierung der CA Actions für diese Fallstu-
die vorgenommen [7].

4 Vergleich

In Tabelle 1 sind die verschiedenen Fehlerbehand-
lungssysteme gegenübergestellt. Dabei werden fol-
genden Kriterien betrachtet:

Komplexität: Gibt an, wie komplex es ist, das Sys-
tem zu implementieren.

Sprachintegration: Gibt an, ob das Fehlerbehand-
lungssystem in eine Programmiersprache inte-
griert ist oder als zusätzliche Bibliothek ver-
wendet werden muss.

Fehlerau�ösung: Gibt an, nach welchem Verfahren
gleichzeitig auftretende Ausnahmen aufgelöst
werden.

Fehlerbehandlung: Gibt an, welche Art von Feh-
lerbehandlung mit dem System möglich ist.

Echtzeit: Gibt an, ob Echtzeitfähigkeiten im Sys-
tem vorgesehen sind.

Skalierbarkeit: Gibt an, wie gut ein System mit der
Anzahl paralleler Prozesse skaliert.

Der groÿe Vorteil des Fehlerbehandlungssystems
von Erlang ist, dass es in die Programmiersprache
integriert ist und relativ einfach einsetzbar ist. Beim
Guardian Modell und den CA Actions fehlt eine
solche Sprachintegration. Dies macht deren Einsatz
komplizierter und fehleranfälliger, da der korrekte
Einsatz der Primitive nur schwer sicherzustellen ist.
Ein weiterer Vorteil von Erlang ist, dass es sich re-

sourcenschonend implementieren lässt und sehr gut
skaliert, wie der Einsatz in Telekommunikations-
Switches zeigt. Das Guardian Modell und CA Ac-
tions werden oft zusammen mit Backward Recove-
ry eingesetzt. Obwohl dies auch mit eingebetteten
Systemen durchaus möglich ist, sind negative Aus-
wirkungen auf die Laufzeit unvermeidlich.
Das Problem bei Erlang ist, dass es keine Mög-

lichkeiten bietet die Fehlerbehandlung anzupassen.
Somit können damit nicht alle Arten von Anforde-
rungen an die Fehlerbehandlung umgesetzt werden.
Die anderen beiden Modelle schränken den Ent-
wickler in dieser Hinsicht nicht ein und sind deutlich
allgemeiner.
Ein wichtiger Aspekt bei eingebetteten Systemen

ist auch die Echtzeitfähigkeit. Auf diesem Gebiet
sind die CA Actions am weitesten fortgeschritten,
da ihr Modell bereits für Echtzeitanwendungen er-
weitert wurde. Bei Erlang und dem Guardian Mo-
dell ist dies nicht der Fall, wobei bei letzterem zwei-
felhaft ist, ob dies möglich ist.

5 Schlussfolgerung

In diesem Paper wurden zuerst die allgemeinen
Konzepte der Fehlerbehandlung in verteilten Sys-
temen dargestellt. Danach wurden mit Erlang, dem
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Abbildung 4: Fehlerbehandlung bei einer CA Action [6]

Erlang Guardian CA Action

Komplexität einfach hoch hoch
Sprachintegration ja nein nein
Fehlerau�ösung Terminate-Ausnahme baumbasierte Hierarchie baumbasierte Hierarchie
Fehlerbehandlung Restart Backward/Forward Backward/Forward
Echtzeit nein nein ja
Skalierbarkeit hoch gering k.A.

Tabelle 1: Vergleich der verschiedenen Fehlerbehandlungssysteme

Guardian Modell und den CA Actions drei aktuelle
Ansätze für das Problem vorgestellt. Es wurde da-
bei auch ihre Anwendbarkeit auf eingebettete Sys-
teme näher untersucht. Schlieÿlich wurden die drei
Ansätze vergleichend nebeneinander gestellt.
Es hängt dabei von den Anforderungen der zu

erstellenden Anwendung ab, für welches der drei
Modelle man sich am besten entscheidet. Es wur-
de allerdings auch deutlich, dass die Integration in
Programmiersprachen ein Thema ist, das weiterver-
folgt werden muss, um die Fehlerbehandlung in ver-
teilten und nebenläu�gen Systemen zu verbessern.
Auÿerdem ist es notwendig, deren Einsatz für ein-

gebettete Systeme tiefergehend zu untersuchen. Da-
bei dabei muss insbesondere auch Wert auf den Res-
sourcenverbrauch und die Echtzeitfähigkeit gelegt
werden.
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