SOFTWARE

Statische Softwareanalyse und ihre
Vorteile fiir medizinische Software

Software spielt bei modernen medizinischen Geraten eine zunehmend entscheidende
Rolle, wie etwa bei EKG-Analyse, Laser-Chirurgie und intravenésen Abgabesystemen.

In moderner Medizintechnik wie Protonentherapiegeréten
stecken Millionen von Codezeilen

Angesichts des sicherheitskriti-
schen und teilweise lebenserhal-
tenden Charakters muss die inte-
grierte Software einwandfrei funk-
tionieren. Nur ein einziger Feh-
ler kdnnte unter Umsténden zu
schwerwiegenden Gesundheits-
schaden oder sogar zum Tod des
Patienten fihren. Deshalb liegt
doppeltes Augenmerk auf der Si-
cherheit dieser Software.

Einsatz einer
automatisierten
statischen Codeannalyse

Die FDA U.S. beflirwortet,
dass Hersteller von medizini-
schen Geraten eine detaillierte
Uberpriifung und Validierung
der Software fiir die Anwendun-
gen ausfilhren mlssen. Bisher be-
schrénkten sich die Methoden flr
eine solche V&Y auf Prif- und
Code-Review. Diese Techniken
kénnen zwar eine grole Anzahl
an Fehlern aufdecken, gewahren
aber keine in diesem Segment er-
forderliche 100prozentige Sicher-
heit. Wegen der Komplexitét der
Analysen der eingesetzten Soft-
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ware empfiehlt die FDA in ihren
Leitlinien jetzt auch den Einsatz
giner automatisierten statischen
Codeanalyse zur Prifung aller
Programm-Pfade.

Betriebsfertige Losungen

sind bereits am Markt erhaltlich.
So ermdglicht Coverity Prevent
eine lickenlose Uberpriifung der
Software in medizinischen Gera-
ten. Es prift die Pfade und Werte
in C, C++, C# und Java zu 100
Prozent und erzielt eine extrem
niedrige Rate von False Positive
Results. Die hochst skalierbare
Technologie kann innerhalb von
wenigen Stunden Millionen an
Codezeilen analysieren, dabei
|&sst sie sich problemlos in die
bestehende Umgebung integrie-
ren, ohne dass dazu der Code,
die Entwicklungsumgebung oder
der Entwicklungsprozess unterbro-
chen werden muss. Die Unterneh-
men kdnnen auswahlen, ob sie die
Codeanalyse zentral oder auf ein-
zelnen Desktoprechnern ausfilh-
ren mochten. Mit dem kundenspe-
zifisch anpassharen Defect Mana-

ger kann das Entwicklungsteam
kritische Daten austauschen und
Fehler gemeinsam beheben.

Je komplexer Software ist, desto
groer wird ihr Potenzial fiir ver-
borgene Fehler. So enthalten bei-
spielsweise moderne Infusionsge-
rate hunderttausend Codezeilen
und Protonentherapiegerate Uber
gine Million Codezeilen. In derar-
tig umfangreichem Code wird der
Fehlercheck zur besonderen He-
rausforderung.

Das Problem konnte sich sogar
in die Zukunft verschleppen, denn
mit dem ,glasernen Menschen®
auf dem Vormarsch werden bis-
her eigenstandige Gerate nach
und nach in Systemen zusammen-
geschlossen. Dadurch summiert
sich der Code auf das Millionenfa-
che, um Operations- und Patien-
tendaten per Mausklick zu dber-
tragen. Ganz offensichtlich erfor-
dert es ein neues Paradigma zur
Unterstiitzung der Sicherheit, um
das Auftreten eines Ausfalls oder
einer Funktionsstorung in diesen
Systemen zu minimieren.

Statische Tools

Genau hier bieten statische
Tools den Entwicklern von medi-
zinischer Software mehrere Vor-

teile: Sie konnen schwer auffind-
bare Fehler bereits frih im Le-
benszyklus einer Anwendung auf-
decken, wo sie sich hoch am ein-
fachsten beseitigen lassen.

Reduziert die manuelle
Fehlersuche

Zusatzlich zur deutlich besse-
ren Vorhersagbarkeit, wann Soft-
ware zur Auslieferung und inbe-
triebnahme ausgereift ist, reduziert
die statische Analyse die mih-
same manuelle Fehlersuche be-
trachtlich, so dass viel mehr Zeit
flr das Programmieren und Inno-
vationen (ibrig bleibt. Damit bie-
ten diese Tools letztendlich wert-
volle Unterstltzung fir Unterneh-
men, unerwinschte Auswirkungen
zu vermeiden, die gerne genau
dann auftreten, wenn Probleme
erst knapp vor dem Freigabeter-
min oder, noch schlimmer, nach
der Auslieferung behandelt wer-
den. Damit ersparen sie Auswir-
kungen auf das Geschaft bzw. Un-
ternehmen, auf die Kunden oder
die Endanwender der medizini-
schen Einrichtungen.
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Coverity Prevent erméglicht eine liickenlose Uberpriifung der
Software in medizinischen Geréten.
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FDA empfiehlt statische Quellcodeanalyse fiir
hohere Softwarequalitat bei medizinischen Geraten

meditronic-journal sprach mit Ben Chelf,
Unernehmensgriinder und CTO von
Coverity Inc., www.coverity.com

meditronic-journal:
Warum ist die statische Codeanalyse fiir
medizinische Software wichtig?

Ben Chelf: Im Laufe der letzten Jahre hat Soft-
ware verstarkt Einzug in medizinische Gerate
gehalten, angefangen bei Herzschrittmachern,
uber EKGs, Laserchirurgie, Protonentherapiege-
raten bis hin zu intravendsen Abgabesystemen,
die ihre Dosierung an die Patienten anpassen.
Wichtig dabei ist, dass die Software in jedem
Fall fehlerfrei lauft — ein einziger Fehler kénnte
sich gravierend auswirken. Die Herausforde-
rungen moderner Software lauten: Update-Zy-
klen, mehr Funktionalitat und héhere Komplexitat.
Dazu kommen wachsender Umfang und Wich-
tigkeit bzw. Bedeutung der Software. SchlieR-
lich wéchst das Fehlerpotenzial mit der Kom-
plexitat der Software.

Die Uberpriifung der bisweilen riesigen Co-
demengen nach Defekten ist eine immense He-
rausforderung, die mit der Zusammenlegung der
Daten in Netzwerken weiter ansteigt. Zur Unter-
stlitzung der Sicherheit von Software sind neben
den existierenden statischen Softwareanalyse-
tools weiterentwickelte Methoden erforderlich.

meditronic-journal:
Wie antwortet der Markt darauf?

Ben Chelf: Grundséatzlich empfiehlt die U.S.
FDA, dass die Hersteller fir jede in ihren Ge-
raten eingesetzte Software eine detaillierte Uber-
prifung und Validierung ausfihren. Sie umfas-
sen Testlaufe und die manuelle Code-Uberpri-
fung. Allerdings gibt es bei diesen Methoden
keine Garantie daflir, dass sie alle Fehler in der
Software auffinden. Das erfordert einen neuen
Ansatz - namlich die statische Codeanaiyse. In
den letzten Jahren hat sie sich deutlich weiter-

entwickelt und enthalt nun in ihrer dritten Ge-
neration neue ausgeklugelte Technologien wie
z.B. Path-Flow-Analyse und Inter-procedural-
Analyse. Dadurch erzielt sie eine bisher uner-
reichte Qualitdt der Ergebnisse und punktet bei
Integration und Arbeitsablauf. Deshalb hat die
FDA ihre Empfehlungen um solche statischen
Analysetools erweitert.

meditronic-journal;
Womit punktet die dritte Generation der
statischen Analyse?

Ben Chelf: Mit Hilfe der statischen Analyse
l&sst sich eine Fehlerliberpriifung sowoh! bei
der Programmierung der Softwaremodule als
auch bei deren Zusammenfiihrung im zentralen
Entwicklungsprozess ausfiihren. Indem die sta-
tische Analyse jeden moglichen Pfad der Soft-
ware evaluiert, findet sie Fehler schon frilh im
Entwicklungsprozess - also genau dann, wenn
sie am kostenglinstigsten zu beheben sind. Je
weiter der Entwicklungsvorgang fortschreitet,
desto teurer werden Defekte.

Der Aufwand zur Fehlerbehebung nach der In-
betriebnahme der Software kann bis zu 100mal
héher sein, als hatte man den Fehler im Ent-
wicklungsprozess gefunden. Nach der Inbetrieb-
nahme eines Gerats im Markt kann er sogar bis
ins 1000fache steigen, abgesehen von image-
und Personenschaden. Mit den Tools der dritten
Generation der statischen Analyse lassen sich
diese Kosten vermeiden, da sie noch praziser
als die Vorganger laufen. Fehler wie z.B. Puffer-
uberlaufe, Uninitialized Variable, Speicherlecks,
oder Null-Pointer Reference werden schon friih
im Entwicklungszyklus aufgedeckt.

meditronic-journal:

Worauf sollte laut FDA bei der Auswah!
eines statischen Codeanalysetools
geachtet werden?

Ben Chelf: Speziell fiir den Einsatz von Soft-
ware in medizinischen Geraten unterteilt die FDA
inihren Empfehlungen in ,quantitative’ und ,qua-
litative” Kriterien. Die quantitativen sind mess-
bar filr vorgegebene Analysen, dazu zahlen
Genauigkeit (Anzahl der False-Positive-Er-
gebnisse), Vollstandigkeit (Anzahl der tatsach-
lichen Fehler) und Durchsatz (wie schneil lauft
die Analyse). Zuséatzlich zu diesen harten Fak-
toren beinhalten die ,qualitativen’ Kriterien Kon-
figurierbarkeit, Integration in den bestehenden
Entwicklungsprozess, durchgehende Uber-
priifung nach Fehlern, Priorisierung der Fehier
durch Entwickler, kundenspezifische Fehlerde-
finition sowie multi-threaded Checking. Sie las-
sen sich nicht so einfach erfassen, sind aber
fir die Bewertung eines statischen Analyse-
tools ebenso wichtig.
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Grundsatzlich hangt eine erfolgreiche im-
plementierung eines statischen Analysetools
in den Entwicklungsprozess von der An- bzw.
Ubernahme seitens der Entwickler und der pro-
blemiosen Integration in den bestehenden Ent-
wicklungsablauf ab. Vertrauen die Entwickier
dem Analysetool nicht (verweist nicht auf rich-
tige Fehler oder zeigt zu viele “False Positive’
oder ,False Negative*-Ergebnisse), kann dies
das sofortige Absetzen des Tools bewirken. Die
Kombination aus Prazision und Relevanz ist
Voraussetzung.

meditronic-journal:
Was zeichnet den Lésungsansatz von
Prevent aus?

Ben Chelf: Mit Prevent lautet Coverity die 3. Ge-
neration der statischen Codeanalyse ein. Es ist

eines der am Markt fihrenden Tools zur Auffin-
dung und Behebung von Sicherheitslecks und

Qualitatsfehler in Software bereits im frilhesten

maoglichen Entwicklungszyklus. Prevent (iber-
prift Codebasen (C/C++/C# und Java) auto-
matisch. Dabei [asst sich das inhaltsreiche Tool

problemlos in die bestehende Umgebung inte-
grieren, ohne dass dazu der Code, die Entwick-
lungsumgebung oder der Entwicklungsprozess

unterbrochen werden muss. Es findet gefahrli-
che Defekte bei Sicherheit und Qualitat sowie

Gleichzeitigkeitsfehler mit einer sehr niedrigen

Rate an ,Falsch-Positiven* Ergebnissen.

Die Arbeitsweise von Prevent 1asst sich in die
drei Phasen MAP — IDENTIFY und RESOLVE
einteilen. Die Schliisselkomponente von Pre-
vent ist seine so genannte, patentierte ,Soft-
ware DNA Map* - eine dulerst préazise Dar-
stellung von Quelicode, Entwicklungsumgebung
bis hin zu den Links. Im zweiten Schritt (IDEN-
TIFY) folgt die detaillierte Analyse und Identi-
fizierung von Fehlern — hier kommen Path Si-
mulation Engine und die Boolean Satisfiability
Engine zum Einsatz, deren Solver und unab-
hangige Checker individuell eingerichtet wer-
den kénnen. Die damit gefundenen Fehler wer-
den im letzten Step (RESOLVE) automatisch
ausgewéhlten Entwicklern zugeordnet, die fur
deren Behebung verantwortlich zeichnen. Dazu
erfolgt eine genaue Darstellung der Codebasis
mit Pfaden und Ereignissen. Dank seiner Prazi-
sion und Innovation setzen weltweit bereits iber
500 Unternehmen auf Prevent, um Codesicher-
heit und —qualitat zu gewahrleisten. Zu den An-
wendern zahlen die Entwickler selbst, aber auch
Software-Architekten bis hin zu Managern und
Administratoren.

meditronic-journal:
Wir danken Ihnen fir das Gespréch.
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